
 

มคอ. ๓ 

หลกัสตูรระดบัปรญิญา  þ ตร ี o โท o เอก 

รายวชิา CPE๕๐๐๘ สาขาวชิาวศิวกรรมคอมพวิเตอร ์คณะเทคโนโลยอุีตสาหกรรม มหาวทิยาลยัราชภฏัสวนสนุนัทา               หน้า |

๑ 
 

 

รายละเอยีดของรายวชิา(Course Specification) 

รหัสวชิา CPE5008 รายวชิา ความมั'นคงปลอดภยัของเครือข่ายคอมพิวเตอร์ 

สาขาวชิา วิศวกรรมคอมพิวเตอร์ http://www.et.fit.ssru.ac.th/index.php/th/ 

คณะ/วทิยาลยั คณะวิศวกรรมศาสตร์และเทคโนโลยอุีตสาหกรรม  http://www.fit.ssru.ac.th/index.php/th/ 

มหาวทิยาลยัราชภัฏสวนสุนันทา http://ssru.ac.th/index.php/th/ 

ภาคการศึกษา ๑ ปีการศึกษา ๒๕๖๕ 
 

 

หมวดที< ๑ ข้อมูลทั<วไป 

๑. รหัสและชื<อรายวชิา  

รหสัวิชา CPE๕๐๐๘ 

ชื'อรายวิชาภาษาไทย ความมั'นคงปลอดภยัของเครือข่ายคอมพิวเตอร์ 

ชื'อรายวิชาภาษาองักฤษ Computer Network Security 

๒. จํานวนหน่วยกติ ๓(๒-๒-๕)       

๓. หลกัสูตรและประเภทของรายวชิา 

๓.๑ หลกัสูตร     วิศวกรรมศาสตรบณัฑิต  สาขาวิชา วิศวกรรมคอมพิวเตอร์ 

๓.๒ ประเภทของรายวิชา  หมวดวิชาเฉพาะ กลุ่มวิชาชีพ ประเภทวิชาบงัคบั 

๔. อาจารย์ผู้รับผดิชอบรายวชิาและอาจารย์ผู้สอน    

๔.๑ อาจารยผ์ูรั้บผดิชอบรายวิชา   ผูช่้วยศาสตราจารย ์ดร.พรภวิษย ์บุญศรีเมือง 

           

๔.๒ อาจารยผ์ูส้อน  ผูช่้วยศาสตราจารย ์ดร.พรภวิษย ์บุญศรีเมือง 

                                 

๕.  สถานที<ติดต่อ  สาขาวิชาวิศวกรรมคอมพิวเตอร์ หอ้ง ๔๒๓๑ / E–mail: pornpawit.bo@ssru.ac.th 

๖. ภาคการศึกษา / ชัTนปีที<เรียน   

๖.๑ ภาคการศึกษาที'  ๑ / ชัXนปีที' ๔ 

๖.๒ จาํนวนผูเ้รียนที'รับได ้ ประมาณ ๔๐ คน 

๗. รายวชิาที<ต้องเรียนมาก่อน(Pre-requisite)  (ถา้มี) - 

๘. รายวชิาที<ต้องเรียนพร้อมกนั(Co-requisites) (ถา้มี) - 

๙. สถานที<เรียน  อาคาร ๔๗ หอ้ง ๔๗๐๔ 

๑๐. วนัที<จัดทําหรือปรับปรุงรายละเอยีดของรายวชิาครัTงล่าสุด วนัที' ๒๗ เดือน กมุภาพนัธ์ พ.ศ. ๒๕๖๓ 

http://www.et.fit.ssru.ac.th/index.php/th/
http://www.fit.ssru.ac.th/index.php/th/
http://ssru.ac.th/index.php/th/
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๒ 
 

 

 

 

 

หมวดที< ๒ จุดมุ่งหมายและวตัถุประสงค์ 

 

๑. จุดมุ่งหมายของรายวชิา 

ใหผู้เ้รียนมีวินยั ตรงต่อเวลา และความรับผดิชอบต่อตนเองและสงัคม มีความรู้และความเขา้ใจเกี'ยวกบัหลกัการและ

ทฤษฎีที'สาํคญัในเนืXอหาวิชา เขา้ใจถึงหลกัการพืXนฐานของระบบความปลอดภยัในเครือข่ายคอมพิวเตอร์ การออกแบบและ

การสร้างการทาํงานทฤษฎีและการใชง้าน การจาํลองการทาํงานดว้ยโปรแกรมสาํเร็จรูป ฝึกฝนสร้างความชาํนาญและ

ประสบการณ์ในการป้องกนัระบบความปลอดภยัโครงข่ายคอมพิวเตอร์ 

ซึ' งผูเ้รียนจะไดฝึ้กใชท้กัษะในการวิเคราะห์ร่วมกบัการปฏิบติัการ และเพื'อใหผู้เ้รียนสามารถนาํประสบการณ์ที'ได้

ทาํการทดลองไปประยกุตใ์ชง้านกบัระบบความปลอดภยัในเครือข่ายคอมพิวเตอร์ในปัจจุบนัไดเ้ป็นอยา่งดี 

 

๒. วตัถุประสงค์ในการพฒันา/ปรับปรุงรายวชิา 

  

  เพื'อใหเ้กิดความสอดคลอ้งกบัระดบัความรู้พืXนฐานของผูเ้รียนและใหผู้เ้รียนมีความรู้และทกัษะเพียง พอสาํหรับ

การศึกษารายวิชาอื'นๆ ที'เกี'ยวขอ้ง ทัXงนีXตวัอยา่งและกรณีศึกษาควรมีการปรับปรุงใหส้อดคลอ้งกบัโจทยปั์ญหาที'เกี'ยวขอ้งกบั

สาขาวิศวกรรมคอมพิวเตอร์ได ้

 

 

หมวดที< ๓ ลกัษณะและการดาํเนินการ 
 

๑. คาํอธิบายรายวชิา 

 อธิบายช่องโหว่ ภยัคุกคามและการโจมตี วิทยาการเขา้รหสัลบัแบบสมมาตร วิทยาการ เขา้รหสัลบัแบบไม่

สมมาตร รหสัลบัแบบบล็อค รหสัลบัแบบกระแสขอ้มูล ฟังกช์ัDนแฮช การพิสูจน์ตวัจริง ลายเซ็นดิจิทลั ความมัDนคง

ปลอดภยัของไอพี โพรโทคอลทีแอลเอส พีจีพี ระบบตรวจจบัการบุกรุก ระบบ ป้องกนัการบุกรุก	

Description vulnerabilities; Threats and attacks; Symmetric cryptography; Asymmetric cryptography; Block cipher; 

Stream cipher; Hash functions; Authentication; Digital signature; IP security; Transport layer security; PGP; 

Intrusion detection system; Intrusion prevention system 
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๓ 
 

 
 

๒. จํานวนชั<วโมงที<ใช้ต่อภาคการศึกษา 
 

บรรยาย 

(ชั<วโมง) 

สอนเสริม 

(ชั<วโมง) 

การฝึกปฏิบัติ/งาน 

ภาคสนาม/การฝึกงาน(ชั<วโมง) 

การศึกษาด้วยตนเอง 

(ชั<วโมง) 

๖๐ ชั'วโมง ตามความตอ้งการของ 

นกัศึกษาเฉพาะราย 

ฝึกปฏิบติั ๓๐ ชั'วโมงต่อ 

ภาคการศึกษา 

๕ ชั'วโมงต่อสปัดาห์ 

 

๓. จํานวนชั<วโมงต่อสัปดาห์ที<อาจารย์ให้คาํปรึกษาและแนะนําทางวชิาการแก่นักศึกษาเป็นรายบุคคล 

 ๓.๑ ปรึกษาดว้ยตนเองที'หอ้งพกัอาจารยผ์ูส้อน  หอ้ง ๔๒๓๑ ชัXน ๓ อาคาร ๔๒  

 ๓.๒ ปรึกษาผา่นโทรศพัทที์'ทาํงาน หมายเลข ๐ ๒๑๖๐ ๑๔๗๐ / มือถือ   

 ๓.๓ ปรึกษาผา่นจดหมายอิเลก็ทรอนิกส์ (E-mail) pornpawit.bo@ssru.ac.th 

 ๓.๔ ปรึกษาผา่นเครือข่ายสงัคมออนไลน์(Facebook/Twitter/Line)  

                  Line  

๓.๕ ปรึกษาผา่นเครือข่ายคอมพิวเตอร์ (Internet/Webboard) - 

 

หมวดที< ๔ การพฒันาผลการเรียนรู้ของนักศึกษา 

แผนที&แสดงการกระจายความรับผดิชอบต่อผลลการเรียนรู้ จากหลกัสูตรหมวดวชิาเฉพาะสู่รายวชิา (CurriculumMapping)   ● 

ความรับผดิชอบหลกั  ○ ความรับผดิชอบรอง 
 

รายวชิา 
(1) 

คุณธรรม จริยธรรม 

(2) 

ความรู้ 

(3) 

ทกัษะทาง

ปัญญา 

(4) 

ทกัษะทาง

ความสัมพนัธ์ระหว่าง

บุคคลและความ

รับผดิชอบ 

(5) ทกัษะการ

วเิคราะห์เชิง

ตวัเลข การ

สืHอสารและ

การใช้

เทคโนโลยี

สารสนเทศ 

 1 2 3 4 5 6 1 2 3 4 5 6 7 8 1 2 3 4 1 2 3 4 5 6 1 2 3 4 

CPE5028 ความมั&นคงปลอดภยัของเครือข่าย

คอมพิวเตอร์ 

○ ● ○ ○ ○ ○ ● ○ ○ ○ ○ ○ ○ ○ ● ○ ○ ○ ● ○ ○ ○ ○ ○ ○ ● ○ ○ 

 

๑. คุณธรรม  จริยธรรม 

๑.๑   คุณธรรม จริยธรรมที<ต้องพฒันา 

 (๒) มีวินยั ตรงต่อเวลา และความรับผดิชอบต่อตนเองและสงัคม 

๑.๒   วธีิการสอน 

� (๑) แจง้ขอ้ปฏิบติัในหอ้งเรียน การเขา้หอ้งเรียน การตรงต่อเวลา การแต่งกายใหถู้กตอ้งตามขอ้กาํหนดของ

มหาวิทยาลยั  

 (๒) การส่งแบบฝึกหดั การบา้น งานที'มอบหมายใหต้รงเวลา ไม่ลอกงานกนั 
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๑.๓ วธีิการประเมินผล 

 (๑) ตรวจสอบบนัทึกพฤติกรรมการเขา้เรียน  

 (๒) ส่งงานที'ไดรั้บมอบหมายตามขอบเขตที'ใหแ้ละตรงเวลา 

๒. ความรู้ 

๒.๑ ความรู้ที<ต้องพฒันา 

� (๑) มีความรู้และความเขา้ใจเกี'ยวกบัหลกัการและทฤษฎีที'สาํคญัในเนืXอหาวิชา  

๒.๒ วธีิการสอน 

 (๑) บรรยาย 

 (๒) สาธิต 

 (๓) การทาํงานเดี'ยว การคน้ควา้หาบทความ การนาํเสนอรายงาน 

 (๔) ใหน้กัศึกษาฝึกปฏิบติั 

๒.๓ วธีิการประเมินผล 

 (๑) ทดสอบยอ่ย สอบกลางภาคสอบปลายภาค ดว้ยขอ้สอบที'เนน้การวดัหลกัการและทฤษฎี 

 (๒) นาํเสนอสรุปการอ่านจากการคน้ควา้ขอ้มูลที'เกี'ยวขอ้ง 

 (๓) ผลงานความถูกตอ้งจากการฝึกปฏิบติั 

๓.ทักษะทางปัญญา 

๓.๑ ทักษะทางปัญญาที<ต้องพฒันา 

� (๒) สามารถสืบคน้ ตีความ และประเมินสารสนเทศ เพื'อใชใ้นการแกไ้ขปัญหาอยา่งสร้างสรรค ์

๓.๒ วธีิการสอน 

 (๑) การมอบหมายใหน้กัศึกษาทาํรายงานและนาํเสนอ โดยการปฏิบติัและสืบคน้ขอ้มูล 

 (๒) อภิปรายกลุ่มจากการวิเคราะห์กรณีศึกษาของปัญหาที'เกิดขึXน 

๓.๓ วธีิการประเมินผล 

 (๑) สอบกลางภาค และสอบปลายภาค โดยเนน้ขอ้สอบที'มีการวิเคราะห์แนวคิด การแกไ้ขปัญหา  

 (๒) สอบภาคปฏิบติั 

 (๓) ใหค้ะแนนจากการรายงานและการนาํเสนอ การอภิปรายกลุ่ม 

๔. ทักษะความสัมพนัธ์ระหว่างบุคคลและความรับผดิชอบ 

๔.๑ ทักษะความสัมพนัธ์ระหว่างบุคคลและความรับผดิชอบที<ต้องพฒันา 

� (๒) สามารถใหค้วามช่วยเหลือและอาํนวยความสะดวกแก่การแกปั้ญหาสถานการณ์ต่าง ๆ ในกลุ่มทัXงใน

บทบาทของผูน้าํ หรือในบทบาทของผูร่้วมทีมทาํงาน 

๔.๒ วธีิการสอน 

 (๑) การมอบหมายใหน้กัศึกษาทาํรายงานกลุ่มและใหจ้ดัทาํสื'อและนาํเสนอ 

๔.๓ วธีิการประเมินผล 

 (๑) ใหค้ะแนนจากผลการทาํงานกลุ่มในแต่ละบทบาทของนกัศึกษาแต่ละคน 

๕. ทักษะการวเิคราะห์เชิงตัวเลข การสื<อสาร และการใช้เทคโนโลยสีารสนเทศ 
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๕ 
 

๕.๑ ทักษะการวเิคราะห์เชิงตัวเลข การสื<อสาร และการใช้เทคโนโลยสีารสนเทศที<ต้องพฒันา 

 (๔)  สามารถใชส้ารสนเทศและเทคโนโลยสืี'อสารอยา่งเหมาะสม 

๕.๒ วธีิการสอน 

� (๑) ใหน้กัศึกษานาํเสนอรายงานโดยจดัทาํสื'อประกอบการนาํเสนอ และใชอุ้ปกรณ์การนาํเสนอเครื'องมือต่าง 

ๆ ที'เหมาะสม 

๕.๓ วธีิการประเมินผล 

 (๑) รายงาน และนาํเสนอดว้ยสื'อเทคโนโลย ี

๖. ด้านอื<นๆ 

 

 

 

หมวดที< ๕ แผนการสอนและการประเมินผล 

๑. แผนการสอน 

สัปดาห์

ที< 
หัวข้อ/รายละเอยีด 

จํานวน

(ชม.) 

กจิกรรมการเรียน  

การสอน/สื<อที<ใช้  
ผู้สอน 

๑ แนะนําความรู้พืXนฐานเกี' ยวกับ

ความมั'นคงปลอดภยัของเครือข่าย

คอมพิวเตอร์ 

DNS Basic Operation 

๔ บรรยายทฤษฎีประกอบสื'อ 
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๑๕-๑๖ ความมั'นคงปลอดภยัของเครือข่าย

คอมพิวเตอร์กับการประยุกต์กับ

เครือข่ายและระบบในยุคสมัย

ปัจจุบนั 

DNS applications to improve 
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๑๗ สอบปลายภาค ๓ สอบขอ้เขียน ผศ.ดร.พรภวิษย ์บุญศรีเมือง 

 

 

 

 

๒. แผนการประเมินผลการเรียนรู้ 
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ของการประเมินผล 

1(1),1(2) การเขา้เรียน ตรงต่อเวลา มีส่วนร่วม ทุกสปัดาห์ 5 

2(2) การทดสอบยอ่ย 3,6,14 15 

2(2) การสอบกลางภาค 8 30 

2(2) การสอบปลายภาค 17 40 

3(2), 4(2) การฝึกปฏิบติั 3-8, 10-13 10 

 

หมวดที< ๖ ทรัพยากรประกอบการเรียนการสอน 

๑. ตําราและเอกสารหลกั 

๑.)  พรภวิษย ์บุญศรีเมือง (๒๕๖๕) ความมั<นคงปลอดภัยของเครือข่ายคอมพวิเตอร์ คณะวิศวกรรมศาสตร์

และเทคโนโลยอุีตสาหกรรม มหาวทิยาลยัราชภฏัสวนสุนนัทา กรุงเทพฯ. 
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๒. เอกสารและข้อมูลแนะนํา 
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หมวดที< ๗ การประเมินและปรับปรุงการดาํเนินการของรายวชิา 

๑. กลยุทธ์การประเมินประสิทธิผลของรายวชิาโดยนักศึกษา 

  การประเมินประสิทธิผลในรายวิชานีX  ที'จดัทาํโดยนกัศึกษา ไดจ้ดักิจกรรมในการนาํแนวคิดและความเห็นจาก

นกัศึกษาไดด้งันีX  

     - แบบประเมินรายวชิา 

     - แบบประเมินผูส้อน 

๒. กลยุทธ์การประเมินการสอน 

       ในการเกบ็ขอ้มูลเพืDอประเมินการสอน ไดมี้กลยทุธ์ ดงันีM  
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๑๐ 
 

    - ผลการเรียนของนกัศึกษา  

 

 

๓. การปรับปรุงการสอน 

  หลงัจากผลการประเมินการสอนในขอ้ ๒ จึงมีการปรับปรุงการสอน โดยการจดักิจกรรมในการระดมสมอง และหา

ขอ้มูลเพิ'มเติมในการปรับปรุงการสอน ดงันีX  

     - ประชุมสมัมนาเพื'อพฒันาการเรียนการสอน 

 

๔. การทวนสอบมาตรฐานผลสัมฤทธิdของนักศึกษาในรายวชิา 

 ตรวจสอบผลการประเมินการเรียนรู้ของนกัศึกษา โดยตรวจสอบผลการเรียนรู้ของผูเ้รียน นอกเหนือจาก

แบบทดสอบ อาจเป็นการใหน้กัศึกษาทาํใหดู้ สอบถามหรือใหอ้ธิบายหรือวิเคราะห์สรุปสิ'งที'เรียนรู้มาวา่เป็นไปตามผลการ

เรียนรู้ในรายวิชาหรือไม่ 

๕. การดาํเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวชิา 

 จากผลการประเมิน ขอ้ ๑ และขอ้ ๒ และทวนสอบผลสมัฤทธิi ประสิทธิผลรายวิชา ไดมี้การวางแผนการปรับปรุงการ

สอนและรายละเอียดวิชา ตามขอ้เสนอแนะและผลการทวนสอบมาตรฐานผลสมัฤทธิi ตามขอ้ ๔ 
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