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 บทนําและหลักการเบื 0องต้น 

การใช้งานระบบสารสนเทศและเครือข่ายคอมพิวเตอร์จําเป็นจะต้องมีความ
ตระหนกัรู้ และมีความเข้าใจระบบการทํางานของหน่วยงานว่ามีระบบงานสารสนเทศ 
และเครือข่ายทีFสามารถเชืFอมต่ออินเทอร์เน็ต ทั Hงภายในหน่วยงานและการเชืFอมต่อไปยงั
ภายนอกองค์ 

1.ผู้ เกีFยวข้องในการให้บริการข้อมลู 
2.ผู้ใช้บริการข้อมลู 
3.การใช้งาน ระบบงาน การสืFอสารเชืFอมตอ่ทั Hงในและตา่งประเทศ 
4.ภยัคกุคามทีFอาจเกิดขึ Hน แนวทางปอ้งกนัหรือการสร้างความตระหนกัทีFพงึระวงั 

การปฏิบติัตามข้อปฏิบติั หรือกฎหมายทีFเกีFยวข้องจงึเป็นสิFงจําเป็น 
5. การบริหารจดัการเพืFอแก้ไขปัญหา การควบคมุ เช่นการเข้าถงึ การใช้งาน 
เช่นเครืFองคอมพิวเตอร์สว่นบคุคล การควบคมุการสง่ข้อมลูขา่วสาร e-mail 
 การใช้เทคโนโลยีสารสนเทศ หมายถงึ กระบวนการตา่งๆ และระบบงานทีFช่วย

ให้ได้ สารสนเทศหรือขา่วสารทีFต้องการ โดยจะรวมถงึ 
1.เครืFองมือและอปุกรณตา่ง ๆหมายถงึเครืFองคอมพิวเตอร์ เครืFองใช้สํานกังาน 
อปุกรณค์มนาคมตา่งๆรวมทั Hงซอฟต์แวรทั Hงระบบ สําเร็จรูปและพฒันาขึ Hน

โดยเฉพาะด้าน 
2.กระบวนการในการนําอปุกรณ์ครืFองมือตา่งๆ ข้างต้นมาใช้งาน 
รวบรวมข้อมลูจดัเก็บประมวลผลและแสดงผลลพัธ์รูปแบบต่างๆ ทีFสามารถ

นําไปใช้ประโยชน์ได้ตอ่ไป 
ในปัจจบุนัการใช้งานเทคโนโลยีสารสนเทศเป็นสิFงจําเป็นสาหรับทกุองค์กร การ

เชืFอมโยงสารสนเทศผ่านทางคอมพิวเตอร์ ทําให้สิFงทีFมีค่ามากทีFสดุของระบบ คือ ข้อมลู
และสารสนเทศ อาจถกูจารกรรม ถกูปรับเปลีFยน ถกูเข้าถึงโดยเจ้าของไม่รู้ตวั ถกูปิดกั Hน
ขดัขวางให้ไม่สามารถเข้าถึงข้อมลูได้ หรือถกูทําลายเสียหายไป ซึFงสามารถ เกิดขึ Hนได้ไม่
ยากบนโลกของเครือข่าย ด้วยความลํ Hาสมยัของอปุกรณ์ทีFมีความสามารถเชืFอมต่อผ่าน
แบบไร้สายได้ 

 
 ปัจจบุนัมีกฎหมายทีFเกีFยวข้องด้านความมัFนคงปลอดภยทัางเทคโนโลยี 

สารสนเทศและการสืFอสาร 
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1. กฎหมายเกีFยวกบัการกระทาความผิดเกีFยวกบั คอมพิวเตอร์ (Computer 
Crime Law) เพืFอกาหนด มาตรการทางอาญาในการลงโทษผู้กระทําผิดตอ่ระบบ การ
ทํางานของคอมพิวเตอร์ ระบบข้อมลู และระบบ เครือขา่ย ทั Hงนี HเพืFอเป็นหลกัประกนัสทิธิ
เสรีภาพ และ การคุ้มครองการอยูร่่วมกนัของสงัคมมนษุย์ 

2.กฎหมายเกีFยวกบัธรุกรรมทางอิเลก็ทรอนิกส์ (Electronic Transactions Law) 
เพืFอรับรองสถานะทางกฎหมายของข้อมลูอิเลก็ทรอนิกส์ให้เสมอด้วยกระดาษ อนั เป็น
การรองรับนิติสมัพนัธ์ตา่ง ๆ ซึFงแตเ่ดิมอาจจะจดัทาขึ Hนในรูปแบบของหนงัสือ ให้เทา่เทียม
กบันิติสมัพนัธ์รูปแบบใหมที่Fจดัทาขึ Hนให้อยูใ่นรูปแบบของข้อมลูอิเลก็ทรอนิกส์ 

 3.กฎหมายอืFนๆทีFเกีFยวข้องเชน่ 
3.1 กฎหมายลขิสทิธิv 
3.2 กฎหมายเกีFยวกบัการคุ้มครองข้อมลูสว่นบคคุล(Data Protection Law) 
3.3 กฎหมายคุ้มครองผู้บริโภค 
3.3 กฎหมายวา่ด้วย การรักษาความมัFนคงปลอดภยัไซเบอร์แหง่ชาติ 
 
   
 การรักษาความมั9นคงปลอดภยัด้านสารสนเทศสาหรับองค์กร 
 ความมัFนคงปลอดภยัด้านสารสนเทศ หมายความวา่ 
การดํารงไว้ซึFงความลบั(Confidentiality) ความถกูต้อง (Integrity) และ สภาพ

พร้อมใช้งาน (Availability)ของสารสนเทศ รวมทั HงคณุสมบติัอืFน ได้แก่ ความ ถกูต้อง
แท้จริง (Authenticity) ความรับผิดชอบ (Accountability) การห้ามปฏิเสธ ความ
รับผิดชอบ (Non-Repudiation) และความน่าเชืFอถือ (Reliability) 

การรักษาความมัFนคงปลอดภยัของข้อมลู (Data security) หมายถงึ การปอ้งกนั 
ข้อมลูในบริบทของ การรักษาความลบั บรูณภาพ และความพร้อมใช้งานของข้อมลู ซึFง 
สามารถใช้แทน การรักษาความมัFนคงปลอดภยัของสารสนเทศได้ 

 การปกปอ้งข้อมลู (Data protection) หมายถงึการปอ้งกนัข้อมลูสว่นบคุคลตอ่
การ ประสงค์ร้ายของบคุคลทีFสาม 

เหตกุารณ์ด้านความมัFนคงปลอดภยั หมายถงึ การเกิดเหตกุารณ์ หรือสภาพของ
บริการ ทีFแสดงให้เห็นความเป็นไปได้ทีFจะเกิดการฝ่าฝืนนโยบายด้านความมัFนคง
ปลอดภยัหรือ มาตรการปอ้งกนัทีFล้มเหลว หรือเหตกุารณ์อนัไมอ่าจรู้ได้วา่อาจเกีFยวข้อง
กบัความมัFนคง ปลอดภยั 
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 การรักษาความมั9นคงปลอดภยัด้านสารสนเทศ 
การควบคมุโดยการออกระเบียบหรือแนวทางปฏิบติั 
1. มีการประกาศใช้ แนวนโยบายและแนวปฏิบติัความมัFนคงปลอดภยัของ

องค์กร การนําแนวนโยบายไปปฏิบติั ออกมาเชน่ การรักษาความมัFนคงปลอดภยั มี
แนวทางการปอ้งกนัทางด้านไซเบอร์ สร้างขั Hนตอนปฏิบติั 

2. การจดัองค์กร และการรักษาความปลอดภยัสาหรับระบบสารสนเทศ  
2.1.การจดัองค์การการวางโครงสร้างขององค์กรทีFสามารถเอื Hออานวย 
ให้แผนงานทีFจดัทาขึ Hนไปสูส่มัฤทธิvผล โดยกําหนดอานาจหน้าทีFและความ

รับผิดชอบ ของกลุม่บคุคลในองค์กร เพืFอให้งานเป็นไปอยา่งรวดเร็วและมีประสทิธิภาพ 
2.2. การพฒันาระบบงานควบคมุดแูลและปฏิบติังานทีFเกีFยวกบัเรืFอง ความมัFนคง

ปลอดภยั และการใช้งาน เครืFองมืออปุกรณ์ ในการสืFอสารข้อมลู 
พระราชกฤษฎีกากําหนดหลกัเกณฑ์และวิธีการในการทาธรุกรรมทาง

อิเลก็ทรอนิกส์ ภาครัฐ พ.ศ. 2549 กาหนดให้หน่วยงานต้องจดัทาแนวนโยบายและแนว
ปฏิบติัใน การรักษาความมัFนคงปลอดภยัด้านสารสนเทศ 

 
แนวทางและมาตรการที9จะต้องกาหนดใหเป็นไปตามข้อกฎหมาย 
ควรให้ความสาคญั ในประเดน็ ดงันี H 
1. การเข้าถงึหรือควบคมุการใช้งานเครืFองคอมพิวเตอร์และระบบสารสนเทศ 
จดัทําานโยบายการควบคมุการเข้าถงึสารสนเทศเป็นลายลกัษณ์อกัษร 
2. จดัให้มีการสารองข้อมลูสารสนเทศทีFสาคญั อยา่งสมํFาเสมอ เพืFอให้อยูใ่น

สภาพพร้อมการใช้งาน 
กําหนดหน้าทีFและความรับผิดชอบของบคุลากรทีFเกีFยวข้องกบัการดําเนินการ

จดัทําแผน มีการเตรียมพร้อม 
3. การปฏิบติัตามข้อบงัคบัของพระราชบญัญติัวา่ด้วยการกระทําความผิด

เกีFยวกบัคอมพิวเตอร์ ฯ 
 กําหนดมาตรการปอ้งกนัระบบคอมพิวเตอร์สาหรับจดัเก็บข้อมลูจราจรทาง

คอมพิวเตอร์  
จดัให้มีการจดัเก็บข้อมลูจราจรทางคอมพิวเตอร์ตามอปุกรณ์ทีFเกีFยวข้องกบัการ

ใช้งาน 
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  ในกรณีเกิดการกระทาความผิดขึ Hนในองค์กร : ควรมีผังกระบวนการแสดง
ขั HนตอนการปฏิบติัเมืFอเกิด เหตุการณ์ พร้อมทั Hงระบุผู้ รับผิดชอบในการปฏิบติัในแต่ละ
ขั Hนตอนเป็นเฉพาะกรณีไป เช่นการคุกคามจากผู้ ไม่ประสงค์ดีเข้า เปลีFยนแปลงหน้า
เว็บไซต์ขององค์กร โดยกรณีเช่นนี H การวิเคราะห์และการประเมินเหตุการณ์ การ
ปฏิบติังานเพืFอแก้ไขปัญหาก็ จะสามารถดําเนินการได้ทนัต่อสถานการณ์ ในเมืFอมีความ
พร้อมและกระบวนการทีFชดัเจน 

การปฏิบติัตามข้อกาหนดทางด้านกฎหมาย และข้อบงัคบัตา่งๆ ทีFเกีFยวกบัความ
มัFนคงปลอดภยทัางเทคโนโลยีสารสนเทศ 

-เพืFอลดความเสีFยงทีFอาจเกิดขึ Hนได้จากการปฏิบติังานระบบสารสนเทศ 
-เพืFอให้ระบบสารสนเทศมีความปลอดภยัจากการใช้เทคโนโลยี 
สารสนเทศทีFไมเ่หมาะสม หรือไมถ่กูต้อง 
- เพืFอเป็นกรอบการดําเนินงานด้านการรักษาความปลอดภยัสารสนเทศ 
ขององค์กร 
- เพืFอให้ผู้ใช้งานตระหนกัถงึภยัคกุคาม และความปลอดภยัด้าน 
เทคโนโลยีสารสนเทศ 
กําหนดเงืFอนไขนโยบายความปลอดภัยระบบสารสนเทศสาหรับผู้ ทางาน 

(Acceptable Use Policy: AUP)เพืFอเป็นกรอบทีFกําหนดให้ผู้ ใช้งานทางาน ร่วมกนั โดยมี
เป้าหมายเพืFอนาไปพัฒนาเป็นมาตรฐาน กระบวนการ แนวทาง  ขั HนตอนปฏิบัติทีF
เหมาะสมให้ระบบสารสนเทศเกิดความมัFนคง และปลอดภยัตาม พื Hนฐานการรักษาความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศ คือ การรักษาความลับ (Confidentiality) ความ
ถูกต้องสมบูรณ์ (Integrity) และความพร้อม ใช้งาน (Availability) ซึFงผู้ ใช้งานทุกระดบั
ต้องให้ความสาคญั 
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 เอกสารอ้างองิและเวบ็ไซต์อ้างองิ 
  
 
๑.๑) กระทรวงดิจิทลัเพืFอเศรษฐกิจและสงัคม http://www.mict.go.th/ สอบถาม

ข้อมลู /แจ้งข้อมลูเวบ็ไซต์ทีFไมเ่หมาะสม 
๑.๒) กองบงัคบัการปราบปรามการกระทาความผิดเกีFยวกบัอาชญากรรมทาง 

เทคโนโลยี(ปอท.) http://www.tcsd.in.th/ แจ้งความดาเนินคดี 
๑.๓) ความรู้ด้านภยัร้ายจากอินเทอร์เน็ต www.catcyfence.com 
 


